RES. EX. 2672/ 06.11.2025

& ServiciodeSalud
Metropolitano
Central

Ministerio de , -
Salud Asesoria Juridica

Mat.: Aprueba “Procedimiento Gestion de
vulnerabilidades”

Santiago.
VISTOS, Lo dispuesto en:

1. El Decreto con Fuerza de Ley N° 1, de
2005, del Ministerio de Salud, que fija texto refundido, coordinado y sistematizado del
Decreto Ley N°2.763, de 1979, y de las leyes N°°. 18.933 y 18.469;

2. El Decreto con Fuerza de Ley N°
1/19.653, de 2001, que fija el texto refundido, coordinado y sistematizado de la ley N°
18.575, Orgénica Constitucional de Bases Generales de la Administracion del Estado;

3. La Ley N°19.880, sobre Bases de los
Procedimientos Administrativos de los Organos del Estado;

4. Los Decretos Supremos N° 140/2004 y N°
38/2005, ambos del Ministerio de Salud, que aprueban los reglamentos orgéanicos de los
Servicios de Salud y de los Establecimientos de Autogestion en Red;

5. La Resolucion N° 36/2024, de la
Contraloria General de la Republica, que establece los actos administrativos exentos del
tramite de toma de razon.

6. La Resolucion Exenta RA
N°116675/92/2024, de 30 de enero de 2024, que modifica la Resolucion Exenta RA
N°116675/419/2023, del Servicio de Salud Metropolitano Central, que nombra en calidad
de titular el cargo de Director del Hospital de Urgencia Asistencia Publica.

7. Resolucion Exenta N°3.195, de 2024, del
Hospital de Urgencia Asistencia Publica, que establece jefaturas, determina subrogancia

para los cargos de Director, Subdirector, Jefes y Encargados de Unidades, del Hospital de

Urgencia Asistencia Publica.



https://doc.digital.gob.cl/validador/6RTHG5-654

CONSIDERANDO

a) Que, el Hospital de Urgencia Asistencia
Publica, como establecimiento de alta complejidad y nodo clinico-tecnologico de referencia
nacional, debe asegurar la continuidad operativa de sus sistemas criticos y la proteccion de

la informacidn institucional frente a amenazas cibernéticas.

b) Que, el aumento sostenido de
vulnerabilidades en infraestructura tecnoldgica, sistemas clinicos y aplicaciones
institucionales representa un riesgo real para la seguridad de la informacién, la atencion
oportuna de los pacientes y el cumplimiento de la normativa vigente en materia de
proteccion de datos.

) Que, el presente Procedimiento de
Gestion de Vulnerabilidades establece un marco técnico y operativo para la deteccion,
analisis, clasificacion, tratamiento, seguimiento y cierre de vulnerabilidades en activos
tecnologicos del HUAP, conforme a estdndares internacionales como ISO/IEC 27001,

CVSS, CVE y NIST SP 800-40.

d) Que, este instrumento define roles y
responsabilidades para el equipo de Ciberseguridad, las jefaturas TIC, los propietarios
funcionales de sistemas y el Comité de Ciberseguridad, asegurando trazabilidad
documental, control de excepciones, planificacion de remediacién y mejora continua en la

gestion de riesgos tecnoldgicos.

e¢) Que, de conformidad con lo anterior, en el
ejercicio de lo dispuesto en el articulo 23 letra ¢) del Decreto Supremo N°38. De 2005, del
Ministerio de Salud, que contiene el Reglamento Orgénico de los Establecimientos de
Salud de Menor Complejidad y de los Establecimientos de Autogestion en Red, segun el

cual le corresponde al Director organizar internamente el Establecimiento Autogestionado

y;
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f) asignar las tareas correspondientes, con el
fin de atender las necesidades publicas o colectivas de una manera regular, continua y
permanente, como lo ordenan los articulos 3° y 28 de la Ley N°18.575, Organica
Constitucional de Bases Generales de la Administracion del Estado, y con la finalidad de
establecer la primera version del “Procedimiento Gestion de vulnerabilidades”, dicto la

siguiente:
RESOLUCION

I. APRUEBANSE la primera version del

“Procedimiento Gestion de vulnerabilidades”, que es del siguiente tenor:

PROCEDIMIENTO GESTION DE VULNERABILIDADES

CODIGO | VERSION | FECHA | VIGENCIA [ N° PAGINAS
uTic o1 09/2025 5 afios 14

Revisado Por: Aprobado Por:

Firmado por. i Firmado por.
\ lise Dora dei Carmen Siva Robles / Jorge Arturo Ibafiez Parga
Jefatura Calidad y Seguridad del Dicector Huap (s)
ciente (s) \ Fecha: 03-10-2025 17:10 CLT
| Fecha: 01-10-2025 16:35 CLT . Hospital de Urgencia Asistencia
Hospital de Urgencia Asistencia Piblica Dr. Alejandro del Rio
Pubiica Dr. Alejandro del Rio E

% henpsidoc gihal gob ciivaldson LT 20768
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I. INTRODUCCION

La seguridad de la informacion constituye un componente esencial para garantizar
la continuidad asistencial, la calidad de la atencion y la proteccion de los datos en
el Hospital de Urgencia Asistencia Publica (HUAP). Diversos estudios y reportes
internacionales (ISO/IEC 27001:2022, NIST SP 800-40) evidencian que la gestion
oportuna de vulnerabilidades reduce de manera significativa la probabilidad de
incidentes de ciberseguridad, los cuales representan una de las principales
amenazas para los sistemas de salud a nivel mundial.

En el contexto nacional, la Ley N° 19.628 sobre proteccion de la vida privada y las
directrices del Ministerio de Salud establecen la obligacion de resguardar la
confidencialidad, integridad y disponibilidad de la informacion clinica y
administrativa. Asimismo, el aumento sostenido de ciberataques en el sector
publico sanitario evidencia la magnitud del problema y la necesidad de establecer
procedimientos estandarizados de prevencion, deteccion y tratamiento de
vulnerabilidades.

El presente protocolo establece lineamientos para la identificacion, clasificacion,
analisis y tratamiento de vulnerabilidades en los activos tecnoldgicos
institucionales, en concordancia con las buenas practicas de seguridad de la
informacion y la normativa vigente.

La poblacién objetivo corresponde al personal de la Unidad de Tecnologias de la
Informacién, al Comité de Ciberseguridad y a los referentes técnicos de las
distintas unidades del HUAP que administren sistemas o servicios criticos. De
igual forma, involucra a las jefaturas responsables de aprobar recursos, planes de
accion y excepciones asociadas a la gestion de vulnerabilidades.
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Il. OBJETIVOS
General:

Establecer un procedimiento sistematico para la gestion de vulnerabilidades en los
activos tecnologicos del Hospital de Urgencia Asistencia Publica (HUAP), con el fin
de proteger la informacion institucional, resguardar la continuidad de los servicios
y cumplir con la normativa vigente.

Especificos:

e |dentificar y clasificar las vulnerabilidades presentes en los sistemas, redes
y aplicaciones institucionales, segun su nivel de criticidad y riesgo asociado.

e Coordinar y verificar la implementacion de acciones de tratamiento que
permitan mitigar, remediar o gestionar los riesgos detectados.

lll. ALCANCE

Este protocolo esta dirigido a las y los profesionales de la Unidad de Tecnologias
de la Informacién y a las y los integrantes del Comité de Ciberseguridad del
Hospital de Urgencia Asistencia Publica (HUAP), quienes son responsables de
aplicar, supervisar y dar cumplimiento a las acciones establecidas en materia de
gestion de vulnerabilidades.

IV. DEFINICIONES
e HUAP: Hospital de Urgencia Asistencia Publica.

e SGSI: Sistema de Gestion de Seguridad de la Informacién. Conjunto de
politicas, procedimientos, controles y recursos implementados para
proteger la confidencialidad, integridad y disponibilidad de los activos de
informacion.

e CVE (Common Vulnerabilities and Exposures): Diccionario publico que
asigna identificadores unicos a vulnerabilidades de seguridad conocidas.

e CVSS (Common Vulnerability Scoring System): Estandar internacional
para asignar una puntuacion de severidad a las vulnerabilidades.
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Amenaza: Evento o accion con potencial de comprometer la seguridad de
un sistema (ejemplo: ataque malicioso, error humano, desastre natural).

Vulnerabilidad: Debilidad en un sistema o componente que puede ser
explotada por una amenaza para afectar su seguridad.

Riesgo de Seguridad: Probabilidad de que una amenaza explote una
vulnerabilidad y cause impacto en la confidencialidad, integridad o
disponibilidad de la informacion.

Analisis de Riesgos: Proceso de identificar, evaluar y priorizar riesgos de
seguridad en sistemas y procesos.

Analisis de Vulnerabilidades: Identificacion y evaluacién de debilidades
en sistemas, redes o aplicaciones con el fin de tratarlas antes de ser
explotadas.

Escaner de Vulnerabilidades: Herramienta automatizada que examina
sistemas, aplicaciones o redes en busca de debilidades conocidas o
configuraciones inseguras.

Prueba de Penetracion (Pentest): Evaluacion activa de seguridad que
simula ataques reales para identificar vulnerabilidades y verificar la
efectividad de los controles.

Controles de Seguridad: Medidas técnicas, administrativas o fisicas
implementadas para reducir riesgos y proteger los activos de informacion
(ejemplo: firewall, cifrado, autenticacion).

Politica de Seguridad: Conjunto de reglas y directrices que establecen
coémo se deben proteger y administrar los activos de informacion.

Tratamiento de la Vulnerabilidad: Accion tomada para gestionar un riesgo
asociado a una vulnerabilidad (remediacién, mitigacion, aceptacién o
transferencia).

Remediacion: Correccion de una vulnerabilidad mediante parches,
actualizaciones o cambios de configuracion.
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e Incidente de Seguridad: Evento que compromete o amenaza la
confidencialidad, integridad o disponibilidad de la informacion (ejemplo:
acceso no autorizado, fuga de datos, interrupcion de servicio).

V. RESPONSABILIDADES:

e Encargado/a de Ciberseguridad: Responsable de la ejecucién del
procedimiento, incluyendo:

o Coordinacion de escaneos automatizados internos y solicitud de
escaneos oficiales a MINSAL o ANCI cuando corresponda.

o Clasificacion de la criticidad de las vulnerabilidades.
o Coordinacion del tratamiento con los responsables técnicos.
o Registro, seguimiento y reporte de hallazgos.

o Comunicacién de incidentes y vulnerabilidades a la Jefatura TIC y al
Comité de Ciberseguridad.

e Equipo de Desarrollo interno o proveedores externos designados:
Responsable de corregir vulnerabilidades detectadas en los sistemas y
sitios web desarrollados internamente. Aplica remediaciones, refactoriza
cbdigo inseguro y colabora en la validacion de pruebas.

e Encargado/a de Infraestructura: Aplica parches de seguridad, actualiza
configuraciones de red y de servicios relacionados (servidores web, bases
de datos, entre otros) cuando la vulnerabilidad afecta componentes de
infraestructura.

e Jefatura de Tecnologias de la Informacién: Aprueba el presente
procedimiento, prioriza recursos para la aplicacion de correcciones criticas
y gestiona excepciones formales. Supervisa el cumplimiento del plan de
remediacion.

e Referentes Técnicos de Sistemas / Propietarios Funcionales: Personas
designadas por cada unidad o area responsable del sistema. Evaluan el
impacto de aplicar parches o cambios y, cuando no sea posible corregir de
inmediato una vulnerabilidad, validan su registro como riesgo aceptado.
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e Comité de Ciberseguridad: Recibe reportes periddicos de avance en

gestion de vulnerabilidades y puede aprobar excepciones formales o planes
de accion diferidos.

VI. DESARROLLO DEL PROCESO
Inicio del Protocolo:

El procedimiento de gestion de wvulnerabilidades del Hospital de Urgencia
Asistencia Publica (HUAP) comienza con la deteccion de debilidades en los
sistemas de informacion.

Estas debilidades pueden identificarse mediante:

Escaneos automatizados (similares a un antivirus que revisa si hay
problemas en los sistemas).

Solicitudes de escaneo oficial al Ministerio de Salud (MINSAL) o la
Agencia Nacional de Ciberseguridad (ANCI).

Auditorias internas o externas (revisiones programadas para verificar
seguridad).

Pruebas de penetracion (simulacion de un ataque controlado para ver qué
tan facil seria ingresar a un sistema).

Reportes internos entregados por funcionarios o usuarios.

Desarrollo del Proceso:

1.ldentificacion de Vulnerabilidades

Se realizan escaneos periddicos (una vez al mes o después de cambios
importantes en los sistemas, por ejemplo: cuando se instalan nuevas
versiones de programas, se actualizan aplicaciones internas del hospital o
se hacen modificaciones grandes en los servidores o la red).

Para la implementacion de nuevos sistemas criticos en el hospital, se
debera solicitar revision oficial al MINSAL o ANCI.

Se revisan avisos de seguridad de los fabricantes de software y reportes de
incidentes de otras instituciones.
2.Clasificacion y Puntuaciéon de Vulnerabilidades
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e Cada hallazgo se evalua segun su nivel de riesgo.

e Para esto se usa una escala internacional llamada CVSS (Common
Vulnerability Scoring System), que mide de 0 a 10 qué tan grave es el

problema:
Rango de Puntuacion CVSS Nivel de Riesgo
9.0-10.0 Critico
7.0-8.9 Alto
4.0-6.9 Medio
0.1-3.9 Bajo
0.0 Informativo

¢ Ademas de la puntuacion, se consideran aspectos como:

o Qué tan facil es aprovechar la vulnerabilidad (explotabilidad).

o Elimpacto en confidencialidad, integridad y disponibilidad (ejemplo:
acceso a datos de pacientes, modificacion de informacién, caida del
sistema).

o La importancia del sistema afectado (ej: sistemas clinicos criticos).

3.Andlisis de Vulnerabilidades
¢ Confirmar que la vulnerabilidad existe realmente en los sistemas del HUAP.
o lIdentificar qué servidores, aplicaciones o redes estan comprometidos.
e Priorizar el orden de tratamiento segun riesgo y recursos disponibles.

4. Tratamiento de Vulnerabilidades

Dependiendo de la gravedad y del impacto, se aplican las siguientes acciones:

e Remediacion: corregir el problema (ejemplo: instalar una actualizacién o
parche).
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¢ Mitigacion: aplicar controles temporales (ejemplo: bloquear accesos con un
firewall).

e Aceptacion: registrar el riesgo y aceptarlo formalmente si no es posible
corregirlo de inmediato.

e Transferencia: delegar el riesgo mediante seguros o servicios de terceros.

5.Verificacion de la Remediacion
e Se vuelven a realizar escaneos 0 pruebas para confirmar que la
vulnerabilidad fue eliminada.

e El Encargado/a de Ciberseguridad valida los resultados y los registra en el
repositorio oficial definido por la Unidad de Tecnologia de la Informacién,
conforme a los lineamientos de gestion de seguridad de la informacion.

6.Seguimiento y Monitoreo
e Mantener un registro actualizado de vulnerabilidades abiertas, en
tratamiento y cerradas.

¢ Revisar continuamente nuevas alertas de seguridad.

e Evaluar el protocolo al menos una vez al afio o cuando haya cambios
tecnolégicos relevantes.

e Generar informes periddicos para la Jefatura TIC y el Comité de
Ciberseguridad.

Término del Protocolo:

El proceso finaliza con la entrega de reportes oficiales de gestion de
vulnerabilidades a las unidades involucradas (TIC, Comité de Ciberseguridad,
responsables de sistemas), los cuales se enviardn mediante comunicacién oficial
por correo electronico institucional y quedaran disponibles en el repositorio
definido por la Unidad de Tecnologia de la Informacién. Estos reportes deberan
emitirse dentro de un plazo maximo de 10 dias habiles posteriores a la validacion
de la remediacion o cierre del hallazgo.

VII. REGISTROS

Los registros generados durante la ejecucion del presente protocolo deberan
conservarse en repositorios seguros definidos por la Unidad de Tecnologia de la
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Informacién, en conformidad con los lineamientos de gestién de seguridad de la
informacion del HUAP.

El periodo minimo de conservacion sera de 2 afos, garantizando su trazabilidad y
cumplimiento normativo.

Se consideran registros:

e Formularios de solicitud de escaneo de seguridad enviados a MINSAL o
ANCI, junto con la evidencia de respuesta y resultados.

e Informes de andlisis de vulnerabilidades emitidos por herramientas
automatizadas o por pruebas manuales.

e Reportes oficiales generados por entidades externas (MINSAL, ANCI).

e Actas y reportes internos de validaciéon elaborados por el Encargado/a de
Ciberseguridad.

VIil. DIFUSION
La versidn controlada de este documento se almacenara en el repositorio
institucional definido por la Unidad de Tecnologia de la Informacién del HUAP.

El/la Encargado/a de Ciberseguridad sera responsable de su difusion a las
unidades correspondientes mediante:

e Comunicacion oficial por correo electrénico al personal de la Unidad de
Tecnologias de la Informacion.

e Envio al Comité de Ciberseguridad para conocimiento y validacion.

IX. REVISION

El presente protocolo debera ser revisado al menos una vez al afo, o cuando se
produzcan cambios significativos derivados de:
¢ Incorporacion de nueva tecnologia.

e Actualizacion de normativa vigente.
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¢ Ocurrencia de incidentes criticos de ciberseguridad.

Responsables de la revision: Encargado/a de Ciberseguridad y Jefatura de
Tecnologias de la Informacion.

El resultado de la revision se documentara en el apartado ‘Modificaciones del
Documento’ de la presente version.

X. EXCEPCIONES AL CUMPLIMIENTO

Podran solicitarse excepciones a este protocolo en casos debidamente
justificados, mediante el Formulario institucional de “Solicitud de Excepcion” o
correo electronico formal dirigido a la Jefatura TIC, con copia al Comité de
Ciberseguridad.

Toda solicitud debe contener:
¢ Vulnerabilidad o requisito afectado.
o Justificacion técnica o clinica.
¢ Controles compensatorios propuestos.
e Plazo solicitado (maximo 6 meses).

La aprobacion de la excepcion corresponde a la Jefatura TIC, con visto bueno
del Comité de Ciberseguridad.

Las excepciones deberan registrarse en el repositorio oficial definido por la
Unidad de Tecnologia de la Informacion y ser revisadas antes de su
vencimiento. En caso de persistir la causa, podran renovarse formalmente o
cerrarse mediante la remediacion definitiva.

El/lla Encargado/a de Ciberseguridad sera responsable de mantener
actualizado el registro de excepciones y su estado.

XI. DISTRIBUCION:
- Direccion.
- Subdireccion de Gestion Clinica.
- Subdireccion de Gestion del Cuidado.
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- Subdireccion Administrativa y Financiera

- Subdireccion de Gestion y Desarrollo de las Personas
- Unidad de Calidad y Seguridad del Paciente

- Unidad de Tecnologias de la Informacion

Xll. REFERENCIAS BIBLIOGRAFICAS:

e |International Organization for Standardization. (2022). ISO/IEC 27001:2022:
Information security, cybersecurity and privacy protection — Information
security management systems — Requirements. ISO.

e Biblioteca del Congreso Nacional de Chile. (1999). Ley N° 19.628 sobre
proteccion de la vida privada. Gobierno de Chile.
https://www.bcn.cl/leychile/navegar?idNorma=141599.

MITRE Corporation. (s. f.). Common vulnerabilities and exposures (CVE).
Forum of Incident Response and Security Teams. (s. f.). Common
vulnerability scoring system (CVSS). https://www.first.org/cvss/

e National Institute of Standards and Technology. (2019). NIST Special
Publication 800-40 Revision 4: Guide to Enterprise Patch Management
Planning: Preventive Maintenance for Technology. U.S. Department of
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XIll. MODIFICACIONES DEL DOCUMENTO:
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II. TENGASE PRESENTE la vigencia de
este procedimiento a contar de la fecha de la total tramitacion de la presente Resolucion.
I1I. ESTABLECESE que el sefialado
“Procedimiento Gestion de vulnerabilidades”, debe ser el que se tenga en consideracion a
contar de la fecha de su entrada en vigencia.
IV. DEJESE SIN EFECTO toda normativa

interna que diga relacion con la materia de este procedimiento.

ANOTESE, COMUNIQUESE Y ARCHIVESE

Firmado por:

Patricio Rall Barria Ailef
Director Huap

Fecha: 06-11-2025 16:44 CLT
Hospital de Urgencia Asistencia
Publica Dr. Alejandro del Rio

CEWSP
Distribucion:

1. Direccion.
Subdireccion de Gestion Clinica.
Subdireccion de Gestion del Cuidado.
Subdireccion de Gestion y Desarrollo de las Personas.
Departamento de Planificacién y Desarrollo.
Unidad de Calidad y Seguridad del Paciente.
Unidad de Auditoria.
Asesoria Juridica.
Oficina de Partes.
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