RES. EX. 2669/ 06.11.2025

Asesoria Juridica

Mat.: Aprueba “Politica de respaldo de
informacion y software”

Santiago.
VISTOS, Lo dispuesto en:

1. El Decreto con Fuerza de Ley N° 1, de
2005, del Ministerio de Salud, que fija texto refundido, coordinado y sistematizado del
Decreto Ley N°2.763, de 1979, y de las leyes N°°. 18.933 y 18.469;

2. El Decreto con Fuerza de Ley N°
1/19.653, de 2001, que fija el texto refundido, coordinado y sistematizado de la ley N°
18.575, Orgénica Constitucional de Bases Generales de la Administracion del Estado;

3. La Ley N°19.880, sobre Bases de los
Procedimientos Administrativos de los Organos del Estado;

4. Los Decretos Supremos N° 140/2004 y N°
38/2005, ambos del Ministerio de Salud, que aprueban los reglamentos orgéanicos de los
Servicios de Salud y de los Establecimientos de Autogestion en Red;

5. La Resolucion N° 36/2024, de la
Contraloria General de la Republica, que establece los actos administrativos exentos del
tramite de toma de razon.

6. La Resolucion Exenta RA
N°116675/92/2024, de 30 de enero de 2024, que modifica la Resolucion Exenta RA
N°116675/419/2023, del Servicio de Salud Metropolitano Central, que nombra en calidad
de titular el cargo de Director del Hospital de Urgencia Asistencia Publica.

7. Resolucion Exenta N°3.195, de 2024, del
Hospital de Urgencia Asistencia Publica, que establece jefaturas, determina subrogancia
para los cargos de Director, Subdirector, Jefes y Encargados de Unidades, del Hospital de

Urgencia Asistencia Publica.

XASV
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CONSIDERANDO

a) Que, el Hospital de Urgencia Asistencia
Publica, como establecimiento autogestionado de alta complejidad, debe garantizar la
disponibilidad, integridad y confidencialidad de la informacién critica institucional, en

cumplimiento de sus funciones clinicas, administrativas y de soporte.

b) Que, la creciente dependencia de
sistemas informaticos para la gestion hospitalaria y la amenaza de incidentes tecnologicos,
ciberataques o fallas operativas, exigen contar con politicas formales de respaldo y
recuperacion de informacion que aseguren la continuidad operativa y la resiliencia
institucional.

c) Que, la presente Politica de Respaldo de
Informacién y Software establece las directrices técnicas, roles, procedimientos y
responsabilidades que regulan la generacion, almacenamiento, mantenimiento Yy
restauracion de activos digitales esenciales del HUAP, en conformidad con la normativa
vigente, los estandares ISO/IEC 27001 y las orientaciones del MINSAL en materia de
ciberseguridad.

d) Que, este instrumento incorpora
practicas como el modelo de respaldo 3-2-1, pruebas periddicas de recuperacion,
clasificacion de activos criticos, registro de logs, control de medios fisicos y mecanismos
de mejora continua, aplicables a todos los funcionarios, terceros o empresas externas que

intervienen en la administracion de dichos activos

e) Que, de conformidad con lo anterior, en el
ejercicio de lo dispuesto en el articulo 23 letra ¢) del Decreto Supremo N°38. De 2005, del
Ministerio de Salud, que contiene el Reglamento Organico de los Establecimientos de
Salud de Menor Complejidad y de los Establecimientos de Autogestion en Red, segun el

cual le corresponde al Director organizar internamente el Establecimiento Autogestionado

y;
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f)

fin de atender las necesidades publicas o colectivas de una manera regular, continua y

asignar las tareas correspondientes, con el

permanente, como lo ordenan los articulos 3° y 28 de la Ley N°18.575, Organica
Constitucional de Bases Generales de la Administracion del Estado, y con la finalidad de
establecer la primera version de la “Politica de respaldo de informacion y software”, dicto

la siguiente:
RESOLUCION

I. APRUEBANSE la primera version de la

“Politica de respaldo de informacion y software", que es del siguiente tenor:

POLITICA DE RESPALDO DE INFORMACION Y SOFTWARE

N°® PAGINAS
22

CODIGO | VERSION
uTIC 01

FECHA
09/2025

VIGENCIA
5 afios

Revisado Por:

Aprobado Por:

SN

. Firmado por
%, llse Dora dei Carmen Silva Robles
\ Jefatura Caldad y Seguridad del
| Paciente (s)
| Fecha: 20.09-2025 08:46 CLT
" Hospital de Urgencia Asistencia
/ Publica Dr. Alejandro del Rio

N\ Firmado por:
\ Jorge Arturo ibaihez Parga
\ Director Huap (s)
I\ \5\ Fecha: 29042025 19:14 CLT
- | | Ho;flhal de Urgendia Asistencia
- % " Pablica Dr. Alejandro del Rie

g 4
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I. PROPOSITO Y OBJETIVO:

Definir las directrices institucionales que aseguren la generacion, almacenamiento,
control, mantenimiento, recuperacion y retencién de la informacién y software
critico del Hospital de Urgencia Asistencia Publica (HUAP). Esta politica tiene
como objetivo garantizar la disponibilidad, integridad y confidencialidad de la
informacion institucional ante pérdida, corrupcion, ciber incidentes, fallas técnicas
o desastres.

Il. ALCANCE O AMBITO DE APLICACION:

Esta politica aplica a todos los activos de informacion institucional del Hospital de
Urgencia Asistencia Publica (HUAP) que procesen, almacenen o respalden datos
clinicos, administrativos o de soporte. Se excluyen los equipos personales
asignados a funcionarios, cuya responsabilidad de respaldo recae en el propio
usuario, segun lo establecido en esta politica.

La aplicacion de esta politica incluye a todos los funcionarios, personal a
honorarios, empresas externas o terceros que intervienen en la administracion,
respaldo, recuperaciéon o supervision de dichos activos institucionales.

En particular, abarca los siguientes activos criticos:

e Servidores centrales en entornos virtuales (Proxmox)

Sistemas de almacenamiento NAS, Storage (File Server)

Estaciones de trabajo de jefaturas con informacion sensible

Bases de datos institucionales (Navicat)

Equipos médicos con software embebido y software clinico.
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lll. MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

e ISO/IEC 27001:2022 — Establece requisitos para sistemas de gestion
de seguridad de la informacién, incluyendo ciberseguridad vy
proteccion de la privacidad.

e ISO/IEC 27002:2022 — Proporciona controles de seguridad de la
informacion aplicables a la implementacion de la norma ISO/IEC
27001.

e lLey N° 21.663 — Marco de Ciberseguridad para infraestructuras
criticas.

e Ley N° 20.285 — Acceso a la informacion publica.

e Ley N° 19.799 — Firma electronica y documentos digitales.

e Decreto Supremo N° 181 — Reglamento de la ley N° 19.799 sobre
firma electrénica.

e Ley N° 19.628 — Proteccion de la vida privada.

e Ley N° 19.880 — Procedimientos administrativos en organos del
Estado.

e Decreto Supremo N° 83 (2004) — Norma técnica sobre seguridad y
confidencialidad de documentos electronicos.

e Decreto Supremo N° 7 — Norma técnica de ciberseguridad en el
marco de la Ley N° 21.180 sobre Transformacion Digital del Estado.

e Orientaciones técnicas del MINSAL sobre respaldo y continuidad
operativa.

IV. ROLES Y RESPONSABILIDADES.

e Direccion:

o Aprueba y respalda la presente politica en su calidad de maxima
autoridad institucional.

o Supervisa su implementacion a través de informes periddicos
emitidos por la Unidad TIC y el Encargado/a de Ciberseguridad,
pudiendo delegar esta funcion a la Subdireccion Administrativa y
Financiera (SDA).

e AreaTIC:
o Disefa y mantiene los estandares de respaldo (frecuencia, medios,
cifrado).
o Coordina planes con Direccion y unidades operativas.
o Garantiza medidas de continuidad operativa y resiliencia tecnoldgica.
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e Infraestructura Tl / Operaciones:
o Ejecuta los respaldos automaticos o manuales segun politica vigente.
o Documenta logs y estados de respaldo.
o Realiza pruebas de recuperacion trimestrales o segun criticidad del
activo.
o Notifica incidentes de respaldo fallido o recuperacion incompleta.

e Encargado/a de Seguridad de la Informacion / Ciberseguridad:
o Define, junto a TIC y unidades usuarias, la frecuencia y tipo de
respaldo por sistema.
o Supervisa el cumplimiento normativo de la politica.
o Apoya la gestion de incidentes relacionados con pérdida o corrupcion
de datos.

e Unidad de Auditoria:
o Revisa el cumplimiento de esta politica en auditorias internas o
externas.
o Controla evidencia de respaldos, bitacoras, almacenamiento seguroy
recuperacion.

e Departamentos y Unidades Funcionales:
o Son areas del hospital que gestionan informacién institucional
relevante para la operacion clinica, administrativa o de soporte.
o Deben informar a TIC sobre los sistemas o archivos que requieren
respaldo y coordinar su correcta implementacion.

e Funcionarios que utilizan sistemas institucionales:
o Cumplen con las buenas practicas de manejo y almacenamiento de
informacion critica.
o Reportan pérdidas, alteraciones o corrupcion de datos al area
correspondiente.

V. MATERIAS QUE ABORDA.

La presente politica regula los aspectos técnicos y administrativos necesarios para
asegurar la correcta planificacidon, ejecucion, verificacion y mejora de los procesos
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de respaldo y recuperacion de informacién critica del HUAP. En particular, aborda
las siguientes materias:

Definicion del modelo de respaldo adaptado al enfoque 3-2-1, con dos
copias en diferentes medios y una copia fuera del sitio.

Inventario y clasificacion de activos criticos respaldados, incluyendo
maquinas virtuales, NAS, bases de datos y estaciones de trabajo sensibles.

Determinacion de la frecuencia y métodos de respaldo segun tipo de activo,
utilizando herramientas como rsync, Cobian Backup y Navicat.

Establecimiento de parametros de recuperacion (RTO y RPO) con tiempos
maximos definidos por tipo de sistema.

Seguridad de la informacién respaldada, incluyendo cifrado en transito,
control de accesos y envio de logs automatizados.

Criterios de retencion y eliminacion segura de respaldos, conforme a
requisitos operativos y capacidad de almacenamiento.

Gestidn de incidentes y registro de fallas, mediante alertas automaticas y
bitacoras manuales.

Asignacion clara de roles y responsabilidades para personal técnico y
jefaturas.

Planificacion y ejecucion de pruebas de restauracion documentadas,
realizadas dos veces al afo para validar integridad y tiempos de
recuperacion.

Monitoreo y mejora continua del proceso de respaldo, incluyendo auditorias
periddicas de logs y revisién anual de la politica.

V1. DIRECTRICES DE LA POLITICA.

1.

Cumplimiento de la legislacién.
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a. Las medidas de control de acceso, proteccibn y manejo de la
informacion respaldada deberan cumplir con las normativas y
requerimientos legales descritos en el apartado 3 “Marco Normativo
y Documentos Relacionados”. Esto incluye, pero no se limita a, la
proteccion de la informacién clinica, diagndsticos, datos personales
de pacientes y demas datos sensibles conforme a la legislacion
vigente en materia de privacidad y proteccidon de datos personales.

2. Consideraciones generales.

a. Responsabilidad Institucional de Respaldo

i. El Encargado/a de Infraestructura Tl es responsable de
ejecutar y mantener los respaldos automaticos de los
sistemas bajo su administracién. Las unidades funcionales
deberan coordinar con TIC el respaldo de informacion critica
que se gestione localmente (por ejemplo, archivos en
estaciones de trabajo), especialmente en jefaturas o areas
sensibles.

b. Respaldos en Plataformas o Servicios Externos
i. Cuando se utilicen servicios externos para almacenamiento o
respaldo, el Unidad TIC debera verificar que el proveedor
cumpla con los acuerdos de servicio establecidos. Se
solicitara evidencia basica de ejecucion (logs, informes
automaticos o capturas), cuando sea aplicable.

c. Registro de Respaldo y Trazabilidad
i. Todos los respaldos deben dejar evidencia registrada
mediante logs automaticos (rsync, cron, Cobian), capturas de
pantalla en respaldos manuales, o bitacoras en caso de falla
de los mecanismos automatizados. Estos registros se
conservaran segun la politica de retencion y estaran
disponibles para auditoria.

d. Custodia Segura de Medios Removibles
i. Los discos externos utilizados para respaldos deben estar
rotulados y almacenados en un lugar seguro dentro del
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hospital, bajo supervision del equipo TIC. Se evitara el uso de
medios sin identificacion o bajo custodia no autorizada.

e. Exclusion de Credenciales
i. Esta prohibido respaldar contrasefas, claves privadas u otros
datos de autenticacion sensibles. Esta medida busca proteger
la confidencialidad y prevenir accesos indebidos.

f. Procedimientos Autorizados y Documentados
i. Solo se ejecutaran procedimientos de respaldo previamente
definidos por el equipo TIC. Toda modificacién debera ser
validada técnicamente y registrada en la bitacora institucional.

dg. Horarios de Ejecucion de Respaldo
i. Los respaldos automaticos se programan fuera del horario
habil (por ejemplo, 05:00 AM) para evitar interferencias con
los sistemas productivos. Los respaldos manuales se
realizaran segun disponibilidad operativa.

h. Mantenimiento y Restauracion Periédica
i. Se deben realizar labores de depuracién de respaldos
antiguos, verificacion de integridad y restauracion de archivos
o sistemas, conforme a las necesidades operativas y a la
politica de retencion. Las restauraciones deben ser
controladas, evaluadas y documentadas.

i. Solicitudes Especiales de Respaldo
i. Toda solicitud de respaldo fuera del ciclo habitual (por
ejemplo, previo a auditoria o mantenimiento) debera ser
enviada por correo institucional y aprobada por el encargado/a
de ciberseguridad o jefatura TIC.

j- Rotulacién Estandarizada
i. Los respaldos deben incluir rotulacién clara (nombre, fecha,
tipo de copia) para facilitar su trazabilidad y gestion en
procesos de restauracion o eliminacion.

k. Respaldo Previo a Cambios Criticos
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i. Antes de realizar actualizaciones, migraciones o
intervenciones en sistemas criticos, se debe ejecutar un
respaldo completo del entorno afectado.

. Frecuencia Recomendada por Tipo de Activo

i. Bases de datos: respaldo completo diario.

i. Maquinas Vvirtuales (Proxmox): se realizan respaldos
completos (full) una vez a la semana para cada maquina en
produccion. Ademas, algunas maquinas se respaldan a diario,
dependiendo de su criticidad. No se realizan respaldos diarios
de todas las maquinas debido a limitaciones en la
infraestructura.

iii.  Archivos compartidos (NAS): instantanea o respaldo completo
diario.

iv.  Archivos locales de jefaturas: respaldo mensual (automatico o

manual segun criticidad).
3. Proteccion y mantencion de los medios de respaldo.
a. Servidor de Respaldo Dedicado

i. La informacion critica de los sistemas institucionales se
respalda en servidores designados exclusivamente para esta
funcion. Estos servidores no deben utilizarse para
almacenamiento personal ni para fines distintos al respaldo
institucional.

b. Prohibiciéon de Uso Inadecuado
i. [Esta prohibido almacenar en los servidores de respaldo
archivos no relacionados con funciones institucionales, como
contenido personal, multimedia, software sin licencia u otros
elementos ajenos a la operacion del hospital.

c. Sustitucién de Medios Obsoletos
i. Cuando un disco externo o medio fisico muestre signos de
desgaste o fallas, su contenido sera transferido a un nuevo
dispositivo. El medio anterior sera eliminado conforme a las
practicas de destruccion segura definidas por TIC.

d. Actualizacién por Obsolescencia Tecnoldgica
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i. Frente a cambios tecnoldgicos o incompatibilidades, el equipo
TIC evaluara la migracion de respaldos a medios mas
actuales, asegurando la integridad y disponibilidad de la
informacion.

e. Seguridad del Sitio de Respaldo
i. Los respaldos se almacenan en ubicaciones fisicas dentro del
hospital que cuentan con acceso restringido. Se busca
mantener condiciones adecuadas de seguridad ambiental
(temperatura, humedad) y control de acceso basico.

f. Gestion en Bovedas o Almacenamiento Fisico
i. Cuando se utilicen discos externos, se aplicaran medidas
minimas de control:

1. Rotulacion clara del dispositivo.
2. Registro basico del uso (fecha, responsable, tipo de
respaldo).
3. Inventario actualizado de medios disponibles.
4. Eliminacién de informacion conforme a la politica de
retencion.
g. Etiqueta y Clasificacion
i. Todo medio fisico debe estar rotulado con nombre del
respaldo, fecha, tipo de copia (diaria, mensual, externa) y nivel
de criticidad, si aplica.
h. Evaluacion Periddica
i. El estado de los medios fisicos sera revisado al menos una
vez al afio por el equipo TIC, junto al encargado/a de
ciberseguridad, para verificar su funcionalidad y vigencia.

4. Respaldo de servicios en nube (si aplica).

a. Cuando el Hospital de Urgencia Asistencia Publica (HUAP) utilice
servicios en la nube formalmente contratados o gestionados por el
equipo TIC, se debera garantizar la creacién de copias de seguridad
de la informacion, aplicaciones y sistemas alojados en dichos
entornos.
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Estas copias deben realizarse con la frecuencia

definida en esta

politica, cumpliendo los requisitos operativos, legales y de seguridad.

El equipo TIC sera responsable de controlar el uso de estos
servicios, mantener un inventario actualizado de los entornos en
nube utilizados, y verificar que los proveedores cumplan con los
acuerdos de nivel de servicio (SLA). Como parte de este control, se
deben realizar pruebas periddicas de restauracion para asegurar que
la informacion respaldada pueda recuperarse de forma confiable

ante contingencias.

5. Recuperacion de la Informacion.
a. Responsabilidad

i. La recuperacion de informacion es responsabilidad exclusiva
del equipo de Infraestructura Tl del HUAP, encargado de
administrar los respaldos y ejecutar procesos de restauracion

cuando sea necesario.

b. Documentacion de Procesos

i. Se mantendra documentacién basica sobre los procedimientos

de restauracion, incluyendo:

1. Pasos generales para restaurar desde discos externos,

NAS o servidores.
2. Registro de cambios relevantes

en el entorno

tecnoldgico que puedan afectar la recuperacion.
3. Procedimientos simplificados para recuperacion ante

contingencias operativas.

c. Duplicacion de Respaldos para Recuperacion

i. Cuando sea posible, se recomienda realizar una copia

duplicada del respaldo antes de iniciar

la restauracion,

especialmente en casos criticos, para preservar la integridad

de los datos originales.

d. Pruebas Periédicas de Restauracion

i. Se realizaran dos pruebas anuales de restauracién completa,

que incluiran:

1. Validacion de la integridad de los datos restaurados.



https://doc.digital.gob.cl/validador/DJMPOE-739

HOSPITAL DE URGENCIA ASISTENCIA PUBLICA

Cadigo: UTIC

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Version: 01

UNIDAD DE TECNOLOGIA DE LA INFORMACION

Fecha: 09/2025
Vigencia: 5 afios

POLITICA DE RESPALDO DE INFORMACION Y SOFTWARE

Pagina 12 de 22

2. Registro de resultados y observaciones en informe

técnico.

3. Evaluaciéon aproximada de los tiempos de recuperacion,
en funcion de los objetivos definidos (RTO y RPO),

cuando sea posible.

e. Contratacion y Tercerizacion
i. En caso de que se utilicen servicios externos para respaldo o
recuperacion, los contratos deberan incluir clausulas que

f.

aseguren:
1. Cumplimiento de esta politica.

2. Entrega de evidencia de restauraciones realizadas.
3. Posibilidad de auditoria por parte del HUAP.

Mejora Continua

i. Todo incidente o falla detectada durante procesos de
recuperacion sera analizado por el equipo TIC, con el fin de
implementar mejoras técnicas y operativas que fortalezcan la

eficacia del plan de respaldo.

Las acciones especificas dependeran del tipo de incidente y
seran definidas por el equipo TIC en cada caso.

6. Comprobacién de integridad de la informacién.

a. El equipo de Infraestructura Tl del HUAP es responsable de verificar
la integridad de los respaldos mediante restauraciones periddicas y
revision de logs generados por las herramientas utilizadas.

b. Se realizan dos pruebas anuales de restauracion completa, en
entornos controlados, para validar que los respaldos pueden

C.

d.

recuperarse correctamente.

El software de respaldo (rsync, Cobian Backup, Navicat) esta

configurado para generar logs automaticos que registran cada

evento de respaldo.

En caso de respaldos manuales, se utilizan capturas de pantalla y
bitacoras como evidencia de ejecucion.
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e. Cuando se utilizan servicios externos, se solicita evidencia basica de
respaldo y restauracion, si corresponde.

7. Restauracion de la informacion.

a. Revisiones Peridodicas del Estado de Respaldos
i. El equipo de Infraestructura Tl realiza revisiones perioddicas de
los respaldos disponibles, verificando que los archivos criticos
estén accesibles y recuperables en caso de necesidad.

b. Plan de Restauracion de Informacion
i. Las restauraciones se ejecutan segun procedimientos
definidos por el equipo TIC. En cada caso se documentan:
1. Actividades realizadas.
2. Fecha de ejecucion.
3. Responsable técnico.
4. Tipo y criticidad de la informacion restaurada.

Los procedimientos especificos seran formalizados por el
equipo TIC en documentos técnicos complementarios.

c. Registro de la Tarea de Restauraciéon
i. Cada restauracion debe contar con evidencia registrada (log
del sistema, captura de pantalla o bitacora manual). En caso
de fallas:
1. Se analiza la causa.
2. Se repite la restauracioén si es necesario.
3. Se documentan las acciones correctivas.

d. Duracién del Proceso de Restauracion
i. Eltiempo de restauracion depende de:
1. La velocidad de red disponible.
2. El tamafio de los datos.
3. La herramienta utilizada (rsync, Cobian, Navicat).

e. Cifrado de la Informacion Respaldada
i. Los respaldos se transfieren mediante protocolos cifrados
(rsync sobre SSH). En el caso de medios portables, se evalua

el uso de cifrado segun criticidad.
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f. Pruebas Periédicas de Restauracion
i. Se realizan dos pruebas anuales de restauracién en entornos
controlados. Las pruebas incluyen:
1. Seleccion aleatoria de archivos o carpetas.
2. Restauracibn en carpeta segura para evitar
sobrescritura.
3. Validacién de integridad y trazabilidad.

g. Autorizacion para Solicitar Recuperaciéon
i. Solo los responsables de los activos de informacion pueden
solicitar:
1. Restauracion ante pérdida total o parcial.
2. Pruebas de restauracion para validar respaldos.

8. Frecuenciay Tipo de respaldo.

a. Equipos asignados a los funcionarios: Cada funcionario es
responsable de respaldar la informacién contenida en su equipo
computacional asignado, especialmente cuando se trata de archivos
sensibles o institucionales. Este respaldo debe realizarse localmente,
utilizando medios disponibles como carpetas organizadas o segun
sus propias necesidades.

El equipo TIC no interviene en este proceso, pero puede entregar
orientacion general si se solicita formalmente.

La periodicidad del respaldo dependera de la organizacion personal
del funcionario, la criticidad de la informacién que maneja y sus
necesidades operativas.

b. Sistemas y bases de datos: El equipo de Infraestructura TI
mantiene respaldos automaticos de los sistemas institucionales
segun el siguiente esquema:

i. Ambiente produccion.
1. Servicios criticos: respaldo incremental y full diario.
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2. Maquinas virtuales (Proxmox): respaldo completo diario
y se mantienen copias semanales en NAS.

3. Retencion: rotacidon automatica segun  espacio
disponible (1 copia semanal). No se aplican retenciones
prolongadas.

ii. Ambiente de pruebas (QA).
1. Actualizacion completa mensual.
2. Retencidn: solo se conserva el respaldo mas reciente.

iii. Ambiente Desarrollo.
1. Respaldo completo diario
2. Retencién minima: solo respaldo mas reciente.

c. Definicion de estandares: El equipo TIC define los tipos de
respaldo institucionales considerando:
i. Frecuencia de ejecucion.
i. Medio de almacenamiento (NAS, disco externo, servidor
remoto).
iii. Tipo de contenido.
iv. Tiempo de retencion.
v. Procedimiento de eliminacion.

Las solicitudes de respaldo fuera del ciclo habitual deben ser
coordinadas directamente con el equipo TIC.

9. Proteccidn de la informacién en medios de respaldo.

a. La informacion critica del HUAP se respalda siguiendo un modelo
adaptado del enfoque 3-2-1, considerando las capacidades actuales
del hospital. Esto implica:

i. Dos copias de seguridad: una local y una en servidor remoto
(NAS).
ii. Diversidad de medios: se utilizan discos internos, NAS vy
discos externos segun disponibilidad.
iii. Respaldo fuera del sitio: se mantiene una copia en red
remota (nodo distinto al de produccion), lo que permite
recuperacion ante fallos locales.
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Cuando sea posible, se evaluara la incorporacion de copias
inmutables o almacenamiento offline para fortalecer la resiliencia
ante ciber incidentes.

Toda informacion respaldada fuera del hospital debe ser trasladada
con medidas de seguridad adecuadas, como cifrado en transito
(rsync sobre SSH) y control de acceso fisico.

El equipo TIC mantiene un inventario actualizado de los respaldos
externos, incluyendo ubicacion, fecha y tipo de contenido, para
facilitar auditorias y recuperacion.

10. Proteccion de la informacion en discos duros externos.

a. Cuando se utilicen discos duros externos para almacenar respaldos,
se deberan aplicar medidas basicas de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de la informacion
institucional.

i. Los discos deben estar rotulados claramente con nombre del
respaldo, fecha y tipo de copia.

i. Deben ser almacenados en un lugar seguro dentro del
hospital, bajo supervision del equipo TIC.

iii. Se recomienda mantener una copia duplicada (clone) para
respaldos criticos, especialmente si se trasladan fuera del
sitio.

iv. El traslado de discos debe realizarse por personal autorizado,
evitando intervenciones no registradas.

v. Se debe verificar periodicamente el estado fisico de los discos
y la capacidad de recuperacion de los datos almacenados.

vi. En caso de falla, se debe restaurar desde la copia duplicada o
desde el respaldo remoto disponible.

vii. Se recomienda aplicar cifrado en medios portables cuando se
trate de informacién sensible o critica.

El equipo TIC mantendra un registro basico de uso y estado de los

discos externos, incluyendo altas, bajas y ubicacién actual.

11.Vigencia, revision y retencién de los respaldos.
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a. Los respaldos seran gestionados conforme a los tiempos de
retencidn definidos por el equipo TIC, considerando la criticidad de la
informacion —definida en conjunto con las unidades responsables de
cada sistema—, la capacidad de almacenamiento disponible y los
requisitos operativos y normativos aplicables.

b. Una vez cumplido el periodo de retencion, los respaldos seran
eliminados de forma segura, asegurando la confidencialidad de los
datos mediante procedimientos definidos por el equipo TIC (por
ejemplo, sobreescritura, eliminacién manual o destruccion fisica del
medio).

c. La politica de respaldo sera revisada anualmente o cuando ocurran
cambios significativos en la infraestructura tecnoldgica, normativa
vigente o procesos institucionales, con el fin de mantener su vigencia
y aplicabilidad.

12. Respaldo de estaciones de trabajo.

a. Cada funcionario es responsable de respaldar la informacion
contenida en su equipo computacional asignado, especialmente
cuando se trata de archivos sensibles o institucionales. Este respaldo
debe realizarse localmente, utilizando medios disponibles segun sus
propias necesidades. El equipo TIC no interviene en este proceso.

b. En casos excepcionales, como auditorias o cambios de equipo, la
jefatura podra coordinar directamente con TIC la ejecucion de un
respaldo, dejando evidencia registrada si corresponde.

c. El equipo TIC evaluara la solicitud y, si procede, coordinara la
ejecucion del respaldo, ya sea mediante herramientas automaticas
(como Cobian Backup) o procedimientos manuales, dejando
evidencia registrada.

13. Borrado de la informacion.

a. La informacion contenida en los servidores centrales del HUAP, que
ya no sea necesaria, sera eliminada conforme a los criterios
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definidos por el equipo TIC, priorizando la liberaciéon de espacio y la
proteccion de datos sensibles.

En el caso de informacion clinica o datos de pacientes, la eliminacién
debera regirse por la normativa vigente en materia de proteccion de
datos, y sera responsabilidad del proveedor del sistema
correspondiente, segun el tipo de sistema utilizado.

b. Los respaldos almacenados en discos externos que hayan cumplido
su periodo de retencion o que ya no sean requeridos deberan ser
eliminados manualmente por el equipo TIC, asegurando que no
queden accesibles ni recuperables por terceros.

c. Todo equipo computacional o medio de almacenamiento que sea
dado de baja debera ser revisado por el equipo TIC para verificar
que la informacién ha sido eliminada. En caso de medios fisicos
(discos duros, CD/DVD), se aplicaran métodos de sobrescritura o
destruccion fisica, segun disponibilidad.

d. La eliminacion de informacioén se realizara de forma que impida el
acceso no autorizado, siguiendo practicas basicas de seguridad. En
caso de contar con procedimientos formales de eliminacién segura,
estos seran aplicados.

VII. MECANISMO DE DIFUSION.

La presente politica sera comunicada de manera que su contenido sea
accesible y comprensible para todos los funcionarios, honorarios y terceros
que utilizan sistemas institucionales.

Al menos se difundirda mediante correo electrénico informativo a todas las
unidades del hospital.

VIil. PERIODO DE REVISION.

La politica sera revisada anualmente o cuando ocurran cambios significativos
en:

o Infraestructura tecnolégica.

o Normativa legal o regulatoria.

o Procesos institucionales relacionados con respaldo y recuperacion.
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El equipo TIC y el Encargado/a de Ciberseguridad coordinaran la revision a
través de reuniones con las unidades afectadas, recopilacion de
observaciones y elaboracion de un informe con los ajustes propuestos.

El informe con los ajustes propuestos sera presentado al Comité de
Ciberseguridad para su validacion y, de ser necesario, a las instancias
correspondientes para su aprobacion.

IX. EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

En situaciones excepcionales, el Jefe/a TIC, el Encargado/a de
Ciberseguridad o el Comité de Ciberseguridad podran autorizar excepciones a
esta politica, siempre que:

I.  No se infrinja la legislacion vigente.
[I.  No se comprometa la seguridad de la informacion institucional.

Toda excepcion debera ser documentada formalmente y podra dar lugar a una
revision parcial de la politica, si se considera necesario.

X. DISTRIBUCION:

XI.

- Direccion.

- Subdireccion Gestidn Clinica.

- Subdireccion Administrativa.

- Unidad de Calidad y Seguridad del Paciente.
- Unidad de Tecnologia de la Informacién

- Unidad de Auditoria
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II. TENGASE PRESENTE la vigencia de
esta politica a contar de la fecha de la total tramitacion de la presente Resolucion.

I1I. ESTABLECESE que la sefialada
“Politica de respaldo de informacion y software”, debe ser el que se tenga en
consideracion a contar de la fecha de su entrada en vigencia.

IV. DEJESE SIN EFECTO toda normativa

interna que diga relacion con la materia de esta politica.

ANOTESE, COMUNIQUESE Y ARCHIVESE

Firmado por:

Patricio Rall Barria Ailef
Director Huap

Fecha: 06-11-2025 17:03 CLT
Hospital de Urgencia Asistencia
Publica Dr. Alejandro del Rio

CEWSP
Distribucion:

1. Direccion.
Subdireccion de Gestion Clinica.
Subdireccion de Gestion del Cuidado.
Subdireccion de Gestion y Desarrollo de las Personas.
Departamento de Planificacién y Desarrollo.
Unidad de Calidad y Seguridad del Paciente.
Unidad de Auditoria.
Asesoria Juridica.
Oficina de Partes.
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